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案例一

2023年1月5日，白银市居民李某刷抖音时接到一条女性的语音私信，对方表示想
认识一下李某，同时向李某发送QQ号码提出加好友的请求，李某一时兴起添加对
方QQ，李某随即与对方热聊起来。随后对方向李某发送了一条APP下载链接，李
某下载APP后，APP中的客服主动联系李某并发送大量女性照片让李某挑选。李某
挑选后，客服称需要三次转账进行系统认证才能线下约见，李某按要求共计转账85
585元后完成了三次任务，APP客服称后台正在认证，让李某耐心等待。几天后客
服失联，李某意识到被骗，遂到公安机关报案。

防范提示：网络招嫖本就是一种违法行为，如今更变成了不法分子进行电信网络诈
骗牟利的工具，缴纳性服务费用、裸聊敲诈、引诱转账都是其衍生物。生活中要树
立正确的上网观念，做到洁身自爱、遵纪守法，坚决向网络色情说“不”，切莫被
诈骗分子利用好色、贪婪的人性弱点导致人财两空，更不要随意点击不明链接或者
下载来历不明的软件，一旦遭遇类似诈骗，不要选择保持沉默，请第一时间报警。

案例二

2023年1月6日，白银市居民宫某在手机上发现一条做跨境电商的广告，宫某和对
方取得联系后对方声称他们公司在做一款可以全球上网购买物品的线上拍卖及购买
平台，平台名称叫“eBye”是利用美元进行商品结算的，并向宫某发送了名为“中
商国储跨境电商供应链管理（辽宁）有限公司”的营业执照。随后宫某在对方的诱
导下注册了店铺，按照对方要求下载了“Skype”聊天软件进行交流。交流中对方
告知，宫某只需在店铺内上架指定的商品，待有人拍下商品只要将钱转进指定的账
户即可。宫某操作了3次发现可以提现，便陆续下单，在做了69单共计转账122140
元后该平台以出现逾期订单为由冻结了宫某账号。宫某意识到被骗，遂向公安机关
报案。

防范提示：相对于大型跨境电商平台的繁琐流程与资金投入，诈骗分子利用部分资
金不充足又想从事跨境电商人群的“从简”心理，用海外服务器和虚拟IP地址以“
代运营”、“零货源”、“零成本”、“零投入”、“免费开店”等作为噱头披着
跨境电商的外套实施“连锁式”的电信网络诈骗，而被害人一旦注册后往往为获得
回款，投入的资金也越来越多直至账号冻结。从事跨境电商行业应当慎之又慎，切
莫抱着侥幸心理相信零成本、零投入、一键开店铺就能赚钱，从而导致上当受骗。

每周警情：2023年1月2日至2023年1月8日，全市共发刷单返利类诈骗10起，贷
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款办卡类诈骗6起，冒充客服类诈骗3起，网络交友类诈骗3起，冒充领导、熟人类
诈骗2起，虚假购物类诈骗2起，投资理财类诈骗1起。

警方提醒：广大人民群众在转账汇款时，一定要提高警惕、加强辨识，不轻信、不
贪心、重核实。如被骗，请及时拨打110或96110反诈专线报警。

来源：白银市反诈中心
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