
智行理财网
虚拟货币转钱包容易被盗吗

两个背景信息

虚拟物品被盗案，难点之一是如何对行为定性，定“盗窃
”还是定“非法获取计算机信息系统数据”？

理论和实务界对虚拟货币是否构成刑法意义上的“财物”都存在争议，比
如昨天文中提到的深圳2020年审结的“以太坊被盗案”，定盗窃罪。北京
2019年的“比特大陆被盗案”，定非法获取计算机信息系统数据罪。

今天要看的案例，上海2021年3月审结的“USDT被盗案”，法院判定同一
行为、同时犯“盗窃罪”和“非法获取计算机信息系统数据罪”。

案值计算以什么为准？被害人买入价，被告销赃价，还是
犯罪行为发生时的市场价？

12月18号文章有一个“2017阿希币被盗案”，法院根据有利于被告的原则
，选了以三档价格里最低的被害人买入价为准。

今天的“USDT被盗案”则不同，判决书写道“我国不认可任何虚拟货币交
易价格信息发布平台对于虚拟货币的交易价格数据”，因此以“销赃”所
得的金额为准。

基本案情

2019年4月19日至26日间，罗某利用计算机网络漏洞，非法获取他人的管理权限，
侵入PW公司管理的服务器，分多次窃取保管在该服务器中虚拟货币电子钱包内的
泰达币189万余枚。

嗣后，罗某将上述泰达币兑换成虚拟货币以太坊及比特币：

部分以太坊卖给他人，获利约90万

部分以太坊用于支付软件服务合同费用
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部分比特币存入他的电子钱包

2019年5月14日，罗某在广州落网。

落网后向PW公司退出兑换的以太坊4605枚

已经花费的虚拟货币无法退回

70枚比特币没有退回

争议焦点

本案争议焦点是罗某盗窃USDT的行为，属于盗窃（公私
财物）还是非法获取计算机信息系统数据。

罗某认为
自己触犯的应该是“非法侵入计算机信息系统罪”或者“非法获取计算机信息系统
数据罪”，理由是：

自己侵入计算机系统获取的是数据；

所有数据都有价值，但不能因为数据有价值就认定获取数据的行为盗窃。

罗某的辩护人认为
罗某的行为没有构成盗窃罪，而是构成非法获取计算机信息系统数据罪。

因为USDT作为虚拟货币，不是我国刑法意义上的财物，应该属于计算机信
息系统数据。

法院认为罗某的行为既构成“非法获取计算机信息系统数据
罪”，也构成“盗窃罪”。

第一，USDT作为常见虚拟货币之一，具有财产的基本特
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性，即价值性、可控性与流通性。

01 价值性

2013年12月5日发布的《关于防范比特币风险的通知》和2017年9月4日发布的《
关于防范代币发行融资风险的公告》否定了虚拟货币的货币属性，但承认
其“是一种特定的虚拟商品”，
虚拟货币作为商品在市场上具有交易价值
，虚拟货币需要通过计算机经过特定的计算方式生成，
需要付出劳动力及经济成本
。而大部分人获取虚拟货币的方式亦是通过金钱作为对价相互转让，即虚拟货币具
有经济价值。

这个说理思路和深圳2020“以太坊被盗案”一致。

02 可控性

虚拟货币可以通过建立电子钱包储存在公钥
上，在能被任何人查询到的基础上，排除了除所有者外其他人对于虚拟货币的占有
，而所有者又可以通过特定的私钥随时支付、转移
其虚拟货币，虚拟货币可以受所有者的支配。

03 流通性

2013年《通知》与2017年《公
告》规定虚拟货币“
不应作为货币在市场上流通使用”“
各金融机构和支付机构不得开展与相
关的业务”“
任何组织和个人不得非法从事代币
发行融资活动”等，
但并未
禁止个人之间
进行虚拟货币与法定货币以
及虚拟货币互相之间的交易
，客观上通过特定的境外网站，随时都能观察到虚拟货币的巨额交易，《通知》《
公告》的发布正是由于虚拟货币融资的活动严重扰乱了经济金融秩序，也证明虚拟
货币具有流通转移的可能。
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此处需要说明的是，上述“流通性”的论证是援引2013、2017年的文件，
2021年9月24日发布《关于进一步防范和处置虚拟货币交易炒作风险的通
知》切断交易通道后，对法院论证“流通性”会有何种影响？我们拭目以
待。定计算机信息系统犯罪类项下的“非法获取数据”目前看下来就没这
个问题。

第二，本案中罗某的行为恰恰证明了虚拟货币的价值性、
可控性与流通性。

罗某获取USDT后，迅速将USDT通过交易平台兑换为比特币及以太坊。其中部分以
太坊兑换为人民币；部分以太坊用于支付与他人签订的软件服务合同；部分比特币
存储于其电子钱包内，由于罗某无法提供有效的私钥，至今无法提取。

罗某犯罪行为的目的不是仅为获取公
钥、私钥——这两者只是计算机系统随机生成的英文与数字的组合。

罗某犯罪行为的根本目的是通过公钥与私钥转移他人对虚拟货币的占有，并取得虚
拟货币带来的财产性利益
，故仅认定其非法获取计算机信息系统数据不足以评价其犯罪行为。

总结一下就是法院认为：

根据刑法的规定，公民私人所有的财产包括了“依法归个人所有的股份、股票、债
券和其他财产”，虚拟货币虽然并无实体，但其具有
与股份、股票、债券相同的财产属性，可以认定
为刑法所保护的财物
。因此，罗某的行为除了构成非法获取计算机信息系统数据罪，也构成盗窃罪。

量刑

非法获取计算机信息系统数据罪的量刑

罗某违法所得超过2.5万元、造成经济损失超过5万元，落入量刑第二档「情节特别
严重」，处三年以上七年以下有期徒刑，并处罚金。
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盗窃罪的量刑

01 公诉机关意见

公诉机关认为
罗某盗窃USDT189万余枚的行为，落入盗窃罪量刑第三档“情节特别严重”。

提出的证据包括PW公司出具的资产转移路径、资产最终转出情况、被盗U
SDT价值核算说明，火币网虚拟币变现记录等等。按被盗时价格，189万U
SDT折合人民币1200多万。

法院认为
，现行法律及司法解释对于盗窃具有「特别严重情节」的规定并没有包含本案所指
控罗某的犯罪行为，所以没支持公诉机关的意见。

02 辩护人的意见

辩护人提出
本案的部分证据真实性、合法性无法认定……不能证明USDT的人民币价值。

法院认为：2017年9月4日的《公告》
规定了“任何所谓的代币融资交易平台不得从事法定货币与代币、’虚拟货币’相
互之间的兑换业务，不得买卖或作为中央对手方买卖代币或’虚拟货币’，不得为
代币或’虚拟货币’提供定价
、信息中介等服务”。
这表示，我国不认可任何虚拟货币交易价格信息发布平台对于虚拟货币的交易价格
数据
，故不应
当认定涉案USDT
根据相关网站的历史价格计算价值1200余万元。因此，采纳辩护人的相关意见。

03 量刑依据和判决

法院根据销赃数额认定盗窃数额。

罗某将USDT兑换以太坊后，又将以太坊兑换人民币，实际获利约90万元，
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这一数额落入盗窃罪第三档「盗窃数额特别巨大」。应处十年以上有期徒
刑或者无期徒刑，并处罚金或者没收财产。

罗某同一行为触犯两个罪名，应当择一重罪处罚，比较上
述两罪，盗窃罪的处刑较重，依法应当以盗窃罪予以惩处
。法院判决如下：

一、罗某犯盗窃罪，判处有期徒刑十二年，并处罚金人民币五十万元。

二、尚未退赔的违法所得，责令退赔、依法发还；查获的作案工具予以没
收。

后续问题

罗某后来以原判量刑过重为由提出上诉，但二审法院审理期间又申请撤回上诉。20
21年3月二审法院裁定准许其撤诉。案子尘埃落定，但还是留下一些思考题：

第一，盗窃罪需要定价定案值，这个案子里罗某销赃变现了才会有一个现金金额用
于量刑。那如果罗某没有变现，案值计算依据是什么？

第二，判决第二项是“尚未退赔的违法所得，责令退赔、依法发还”，结合前文我
们知道这里涉及“70个比
特币和已经花出去的以太坊”。
罗某拒不提供私钥的情况下，如何执行？当时盗取的是“泰达币”，为何不是责令
退赔“泰达币”？

一些民事案件中，有法院裁判的方式是“归还XXX个比特币或者等额人民
币（按照某日的价格计算）”，相比之下执行难度更低。

这个案子还没出来最新的执行信息，被告要2031年才出狱。关注后续的可
以记一下案号（2021）沪02刑终197号。
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第三，这个案件中，
被害单位PW公司USDT的来源是什么，获取价格是什么，判决书里没有体现。

我们假设一种情况——不论是盗窃公私财物还是非法获取数据，这种犯罪
行为肯定是要受到制裁的，而且还有销赃款90万——以下只是假设：

假设上游“财物”本身无来源、无定价，境外交易所价格行情也不适用，被告人也
没有提现或销赃——没有现金价值，还能定盗窃罪吗？

第四，《最高人民法院统一法律适用工作实施办法》已于2021年12月1日生效，对
推进全国范围内的“同案同判”工作有重大意义，对此类案件会有什么影响还需要
进一步观察。
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